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Es fundamental
garantizar entornos
digitales seguros
que protejana

la infancia de

los riesgos y
promuevan su
desarrollo integral.




El bienestar en el entorno digital

Vasos comunicantes: el mundo online y offline

La vida de los niflos y adolescentes se desarrolla cada vez mas en un entorno digital omnipresente,
donde lo online y lo offline se entrelazan de manera indisoluble. Es fundamental comprender esta

realidad para garantizar su bienestar y desarrollo integral.

Unos lazos sociales endebles, una red de apoyo de amistades y familiares mas débil, soledad, una
menor acogida en el entorno escolar, la falta de bienestar psicolégico o una personalidad impulsiva son
algunos de los factores que pueden llevar a utilizar internet para generarse dafio, para ver contenido

negativo, para perpetrar abusos o ser victima de los mismos (Kalmus et al., 2014).

Por el contrario, entre los factores de proteccion y autoproteccion en linea que reducen la posibilidad de
ser perpetrador o victima estan una relacion positiva con madres y padres, la atencién de los docentes,
el cumplimiento de las normas escolares, una mayor autoeficacia, confianza en si mismo y capacidad

de recuperacion, tal y como se sefiala posteriormente (Stoilova et al., 2021).

Existe una correlacién entre ser vulnerable fuera y dentro del entorno digital que se puede trasladar
a diversos tipos de violencia. Por ejemplo, la violencia sexual online estd vinculada con una mayor
exposicion a violencia offline, al abandono, al castigo fisico, a la victimizacién psicoldgica, a los conflictos
parentales y al acoso sexual. Se crea asi un circulo vicioso; aquellos nifios, nifias y adolescentes que han
estado sometidos a violencia sexual online tienen mayor probabilidad de experimentar violencia y abuso
sexual offline (We Protect Global Alliance, 2023).

Otros factores de riesgo estan relacionados con variables sociodemograficas como no vivir con la madre/

el padre, ser inmigrante o residir en una ciudad.

A pesar de que existen indicios de esta correlacion entre estas dos dimensiones, sigue habiendo brechas
en como los riesgos, vulnerabilidades o sistemas de apoyo pueden influir sobre la exposicién de un
nifo, nifia o adolescente al riesgo online y sus experiencias de dafio. Por ello, se necesita un modelo
integral que explore las interrelaciones entre los antecedentes y sus consecuencias cuando media el

entorno digital (Stoilova et al., 2021).
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Los derechos en el entorno digital

Concebir el entorno digital Unicamente desde el
punto de vista de los riesgos ofrece una vision parcial,
y es necesario comprender también cémo el uso
de las tecnologias puede ofrecer oportunidades

de aprendizaje, participacion y entretenimiento.

El Comité de los Derechos del Nifio ya reconocid
en 2021 a través de su Recomendacién 25 que
“los derechos de todos los nifios deben respetarse,
protegerse y hacerse efectivos en el entorno digital”
(Naciones Unidas, 2021). Reconoce también que
tener acceso a la red de manera positiva puede
permitir que la infancia y la adolescencia hagan
efectivos todos sus derechos incluidos los civiles,
politicos, culturales, econémicos y sociales. Por

el contrario, de no hacerlo pueden aumentar las

desigualdades existentes, e incluso surgir otras.

Esta misma idea la recogen los propios nifios
y nifias encuestados para la elaboracion de la
mencionada recomendacién. Consideran que
la tecnologia digital les puede proporcionar un
sentido de la identidad; mejorar sus oportunidades
de aprendizaje y de empleo; y que, de manera mas
amplia, puede ser la semilla de una sociedad mas
justay diversa. Por otro lado, también entienden que
puede comprometer sus derechos a la privacidad
y exponerles a otros riesgos que generen dafio
como la violencia fisica y psicolégica (Third et
al., 2021).

Hasta ahora, sin embargo, no todos los derechos
han recibido el mismo nivel de atencién. El
discurso juridico y politico en el &mbito de la
infancia y los medios digitales se ha centrado
predominantemente en la proteccién (Lievens et al.,
2017). Los derechos vinculados a la participacion
también deberian ocupar un lugar destacado:
el derecho a ser escuchado/a, el derecho a la
libertad de expresion y el derecho de acceso a la

informacioén entran en juego.

Se debe apoyar y capacitar a los nifos y
nifas ofreciéndoles mecanismos suficientes y
adecuados para expresar sus preocupaciones
o denunciar incidentes (de forma andnima, si
es necesario) y proporcionandoles informacion,
recursos educativos y oportunidades de juego y
ocio adaptados a su edad y formato. Las categorias
especificas de niflos y nifas, como los pertenecientes
a minorias o con discapacidades deben poder
beneficiarse por igual de todas las categorias

de derechos.




Las dos caras de la moneda:
oportunidades y riesgos

De lo expuesto previamente se puede concluir que

riesgos y oportunidades van de la mano.

Cuanto mas utilizan internet, mas competencias
digitales adquieren y disfrutan de mas opor-
tunidades en linea, pero también encuentran
mas riesgos. En resumen, el uso de internet, las
competencias, las oportunidades y los riesgos
estan correlacionados positivamente (Stoilova et
al., 2021).

El acceso a la informacién e ideas a las que tienen
acceso los nifios y niflas puede ser una fuente de
conocimiento, oportunidades, conexiones con otras
personas y un canal para expresarse. Pero, al mismo
tiempo, puede ser una fuente de noticias falsas y
de desinformacion, con serias implicaciones en el
derecho a la informacién y en otros como el de
la educacion, la libertad de expresién, la libertad

de asociacion o de asamblea (Third et al., 2021).

Elimpacto sobre el bienestar

Los riesgos y las oportunidades que ofrece el

entorno digital se pueden traducir en términos

de destruccién o generacién de bienestar.

El bienestar emocional, relacional y subjetivo
(Educo, 2019) puede verse negativamente afectado
en la medida en que internet alimenta inquietudes,
preocupaciones y miedos en torno a temas que
van desde su apariencia, imagen corporal o lo
que puedan decir. Desconocidos que muestran
actitudes violentas, sentimientos de aislamiento
y soledad, exposiciéon a contenido sexual,
homoéfobo o racista son realidades que pueden

llegar a generar un dafio incalculable.

Pero al mismo tiempo hay motivos para el optimismo.
Los nifios, nifias y adolescentes sienten que las redes
les ayudan a sentirse seguros e independientes.
Son un recurso cada vez mas importante para
inspirarse en el trabajo, ser creativos, aprender
mas alla de las aulas y descubrir nuevas aficiones.
Y les hacen sentir que forman parte de un grupo.
Todos estos factores repercuten positivamente en

su bienestar (Internet Matters, 2024).
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Promocionar las oportunidades y

mitigar los riesgos

Factores de proteccion

En este escenario con una doble cara en el que
riesgos y oportunidades se dan la mano es crucial
que todos los actores promuevan medidas
para fomentar las oportunidades y mitigar los

riesgos, impidiendo que se conviertan en dafios.

Los escudos autoprotectores

La mayoria de las experiencias online no tienen
por qué ser dafinas, y de hecho los menores no
tienen por qué percibirlas como peligrosas o
problematicas (M. Livingstone et al., 2012). Sin
embargo, cuando se encuentran con experiencias
negativas en internet, los nifios, nifias y adolescentes
despliegan una serie de estrategias para adaptarse
a la situacion y reducir el estrés emocional y
psicolégico derivado de las mismas. De hecho,
el 90 % de adolescentes consideran que tienen
estrategias para evitar o protegerse de potenciales

activades online peligrosas (UNICEF, 2016).

La encuesta EU Kids Online identifica tres tipos de
estrategias para afrontar los riesgos: (1) respuestas
pasivas, que incluyen actitudes resignadas (dejar de
utilizar internet durante un tiempo) y autoacusatorias
(sentirse culpable por lo que ha ocurrido); (2)
respuestas proactivas (como reportar o denunciar
contenidos inadecuados o contactos inadecuados,
bloquear a los contactos no deseados, etc.); y (3)

respuestas comunicativas (hablar sobre lo sucedido

con padres y madres, con pares, docentes u otras
personas adultas de confianza) (Livingstone et al.,
2011). Aprender como gestionar las experiencias
negativas de una manera eficaz, asi como detectar
cuales son las respuestas mas adecuadas y efectivas
para cada ocasion, forma parte del proceso de
construccién de la resiliencia y de adaptacion al

entorno (Martinez et al., 2020).

Los riesgos dependeran de cada nifio, nifia
0 adolescente y sus circunstancias, ya que lo
gue es problematico para un nifio o nifia no
necesariamente lo tendra que serlo para otro
u otra. Quienes tengan unas vidas felices, con
redes sociales y familiares robustas, con una
buena capacidad de autoconocimiento tendran
una mayor capacidad de superar posibles riesgos
(Stoilova et al., 2021).

Otro importante escudo de autoproteccion es la
percepciéon del riesgo que tengan nifios, nifas y
adolescentes. Aquellos que piensan que internet
es arriesgado tienen menos probabilidades de
encontrarse con riesgos en linea. Sin embargo,
las competencias digitales que podrian ser un
buen escudo para mitigar o prevenir el riesgo no
funcionan de esa manera. Asi pues, unas mejores
competencias digitales y de seguridad se asocian
a unas mayores oportunidades, pero también a

un mayor riesgo en linea (Stoilova et al., 2021).




La mediaciéon parental

La infancia y adolescencia en Espafia recurre
principalmente a sus progenitores en caso
de necesitar ayuda relativa al entorno digital
(Garmendia et al., 2019). Para dar una respuesta

eficaz, estos necesitan estar formados y capacitados

para ello y asumir el enfoque adecuado.

Los datos demuestran que, si padres y madres tienen
conocimientos y confianza en el uso de internet,
ofrecen el tipo de orientacion que los propios
nifios y nifias aceptan como Util. Esto significa mas
orientacién —compartir, debatir, establecer algunos
limites— y menos restricciones o prohibiciones
que los nifios y nifias puedan eludir. Por eso los
esfuerzos para fomentar la alfabetizacién digital
de los progenitores ayudaran a progenitores,
hijos e hijas y profesorado a utilizar internet con

prudencia, (S. Livingstone et al.,, 2015).

Si bien la evidencia no es concluyente sobre el

rol de los progenitores o cuidadores en &mbitos

concretos como el ciberacoso y que puede cambiar
segun los contextos, hay evidencia emergente que
indica que lo que es realmente importante son las
relaciones de los nifios, nifias y adolescentes con
sus padres y madres (Mascheroni & Olafsson, 2013;
S. Livingstone et al., 2017; Modecki et al., 2022).

Para que el control parental sea un factor de
proteccion eficaz debe darse en un entorno de
afecto parental y comunicacion. Esto se debe a
varias razones. (1) Las restricciones que simplemente
se imponen sin debate, o al menos explicacién,
y la supervisién excesiva pueden ser percibidas
por los y las adolescentes como una interferencia
en su busqueda continua de autonomia de sus
padres y madresy, por lo tanto, pueden terminar
siendo contraproducentes. (2) La existencia de un
buen ambiente familiar, donde los nifios, nifias y
adolescentes se sientan cobmodos compartiendo
lo que haceny lo que les ocurre supone un factor
de proteccién frente a conductas de alto riesgo.
3) La generacion de espacios para explicar los
riesgos, ensefiar estrategias para afrontar los
problemas es la manera de ir generando estrategias
de resiliencia y de confrontacion. (4) El excesivo
control parental tiene un impacto negativo en
otras variables que también estan relacionadas
con las conductas de riesgo y la cibervictimizacion,
como la autoestima y la ansiedad social. (5) La
supervision y la escucha activa facilitan que los
progenitores estén al tanto de las aplicaciones
que utilizan sus hijos e hijas, lo que ayuda a dar
mejores recomendaciones para su uso adecuado
y una mejor supervision. (Alvarez-Garcia et al.,
2019). A este tipo de enfoque, que ademas se
considera el mas efectivo en la proteccidn, se le

[lama mediacion activa (Smahel et al., 2020).
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El apoyo de la red social

Si bien es fundamental tejer una solida relacién
comunicativa entre progenitores y nifias y nifos,
a medida que estos crecen y entran en la etapa
adolescente, buscan otros referentes; sus amistades.
(Shin & Lwin, 2017). En esta etapa es mas probable
que los y las adolescentes hablen de diversos
temas, incluidos los relacionados con internet,
con sus amistades, y menos probable que lo
hagan con sus padres o madres. Los progenitores
también pueden creer que sus hijos e hijas saben
lo suficiente sobre internet y, por lo tanto, tienen

menos necesidad de hablar de ello.

Las amistades son quienes mejor conocen los
peligros a los que se exponen los adolescentes,
concretamente el 53 % de adolescentes consideran
gue sus amigos estan participando en actividades
peligrosas online (UNICEF, 2016). Por tanto, son
quienes les pueden entender mejor y dar el apoyo
que necesitan, concretamente el 47 % de los
adolescentes europeos afirman saber el apoyo que
un amigo/a necesitaria en caso de estar en una
situacion de riesgo (UNICEF, 2016). Pero también son
quienes pueden inducir o aprobar comportamientos

arriesgados (Alvarez-Garcia et al.,, 2010).

Reconocida la relevancia de las redes sociales
para la adolescencia, parece apremiante que
existan programas educativos adaptados a las
edades y contextos para acompafiar a la infancia
y adolescencia y que puedan actuar como un

factor protector de manera eficaz.

El apoyo de los centros escolares

Junto a la mediacion activa parental, una red social
robusta, la evidencia demuestra que el cuidado del
profesorado y las normas escolares de obligado
cumplimiento pueden ser otro factor protector
(Stoilova et al., 2021).

Los docentes desempeiian un papel importante
a la hora de influir en los comportamientos
en linea adolescentes y, en comparacién con
madres y padres, son mas proactivos a la hora
de sugerir formas de utilizar internet de forma
segura. Asi pues, los centros escolares deberian
tomar la iniciativa en el desarrollo de programas
educativos, tanto para progenitores como para
nifios y nifias, y deberian colaborar estrechamente
con los padres y madres para poner en marcha

programas de intervencion eficaces.

A nivel individual, los docentes pueden informary
advertir a los estudiantes sobre los riesgos de internet
y pueden servir de referentes para quienes tengan
dudas sobre qué hacer y qué no hacer en linea (Shin
& Lwin, 2017). Al igual que la comunicacién abierta
dentro de la familia promueve comportamientos
mas sanos, la comunicacién abierta en la escuela
también puede generar resultados positivos de

socializacion (Activa la Escucha, Educo).

Sin embargo, la percepcion de la infancia y
adolescencia espafola es que el profesorado no
asume el rol de mediador activo, tal y como seria
deseable, y tienden a ser mas restrictivos (39 %)
que proactivos (29 %) a la hora de mediar en las
actividades online de los alumnos (Garmendia et
al., 2019).




Avances desde el ejecutivo

La ley organica de proteccion integral

de la infancia y la adolescencia frente a

la violencia (LOPIVI), aprobada en 2021
supuso un avance significativo en esta
materia, por cuanto presta una especial
atencioén a la cuestién online, incorporando
una serie de medidas aplicables a este
ambito y encaminadas a la proteccion
efectiva de la infancia y la adolescencia.
Dichas medidas van desde propuestas

mas generales que, bajo el fomento de la
colaboracién publico-privada, se orientan a
la mejora de la sensibilizacion, la deteccién,
la prevencién y la intervencién frente

a casos de violencia hacia la infancia y

la adolescencia, hasta particularidades
especificas que tienen que ver con el sector
de las tecnologias de la informacién y

la comunicacion, siendo especialmente

relevante el fomento conjunto del

desarrollo de aplicaciones, servicios, etc.

que ya desde su disefio tengan en cuenta la
proteccion de la infancia y la adolescencia,
incluyendo el diagnéstico y el control

de contenidos. La Estrategia Nacional de
Erradicacion de la Violencia (EEVIA) incluye
también una serie de acciones como
campafas de sensibilizacion, proteccion de
datos, canales de ayuda para nifios, nifias y

adolescentes y familiares, entre otras.

En noviembre de 2023, Espafia, junto a
otros ocho paises europeos, firmé una

declaracién para impulsar iniciativas

globales dirigidas a reforzar la proteccion
online de los y las menores de edad y
garantizar un entorno digital seguro para
ellos. El foco se ha puesto en lograr una
privacidad altamente efectiva que garantice
la verificacién y estimacién online de la
edad de los usuarios/as, especialmente
para prevenir la exposicién temprana a

contenido pornogréfico.
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https://www.lamoncloa.gob.es/serviciosdeprensa/notasprensa/asuntos-economicos/Paginas/2023/101123-proteccion-menores-internet.aspx
https://www.lamoncloa.gob.es/serviciosdeprensa/notasprensa/asuntos-economicos/Paginas/2023/101123-proteccion-menores-internet.aspx
https://www.lamoncloa.gob.es/serviciosdeprensa/notasprensa/asuntos-economicos/Paginas/2023/101123-proteccion-menores-internet.aspx

En enero de 2024, el Ministerio de la
Presidencia, Justicia y Relaciones con las
Cortes present6 un informe al Consejo

de Ministros sobre el diagndstico sobre

la proteccidn de los y las menores frente
al acceso a pornografia en internet y el
grave impacto que causa en su bienestar
y desarrollo emocional, afectivo y sexual.
Ante los resultados obtenidos se acordaron
las siguientes acciones: (1) la elaboracion
de una estrategia interministerial para

la proteccién integral en internet; (2) la
aprobacion de un proyecto de ley con
este mismo objetivo; y (3) la creacion de
sistemas de verificacion de edad para

el acceso a paginas web restringidas a
personas adultas encargado a la Agencia
Espafola de Proteccion de Datos. Para
elaborar la estrategia, se ha creado un
grupo de expertos con 50 miembros que
tendran que presentar el documento en

otono de 2024.

En marzo de 2024, el presidente, junto a
otros ministerios y organismos,! tuvo una
reunién con las empresas de tecnologia
para instarlas a incluir los sistemas de

verificacion de edad en sus sistemas.

1

Avances desde el Parlamento

Pacto de Estado para proteger a los menores

de edad en internet y las redes sociales

es una iniciativa de la sociedad civil que
aglutina también a la Fiscalia General y a la
Agencia Espafola de Proteccién de Datos
que busca lograr un pacto de Estado. Dentro
del pacto se han acordado ocho medidas

por trabajar a nivel parlamentario. Educo es

firmante del pacto.

El ministro de la Presidencia, Justicia y Relaciones con las Cortes, el ministro para la Transformacion Digital y de la Funcién
Publica, la ministra de Juventud e Infancia, Sira Rego, la Comision Nacional de los Mercados y la Competencia (CNMC) y la
Agencia Espafiola de Proteccion de Datos.



https://www.lamoncloa.gob.es/consejodeministros/referencias/Paginas/2024/referencia-consejo-ministros20240116.aspx#porno
https://www.lamoncloa.gob.es/consejodeministros/referencias/Paginas/2024/referencia-consejo-ministros20240116.aspx#porno
https://www.eldiario.es/politica/ultima-hora-actualidad-politica-directo_6_10980729_1106493.html
https://www.lamoncloa.gob.es/presidente/actividades/Paginas/2024/040324-sanchez-sector-audiovisual-menores.aspx
https://pactomenoresdigitales.org/
https://pactomenoresdigitales.org/

EU kids online: anadlisis
del caso de espana

EU Kids online es la red de referencia en el estudio
de la infancia y adolescencia y el entorno digital
que agrupa a mas de un centenar de personas
expertas de 34 paises europeos. Como parte de
este informe se incluye un capitulo de Espafia

donde se arrojan importantes datos.?

® El uso de internet se utiliza
fundamentalmente para la comunicacion
con familiares y amistades (70 %),
actividades de ocio —como escuchar
musica (63 %), ver videoclips (55 %) y
jugar online (46 %)—, mientras que los
datos muestran un menor interés por las

actividades participativas y civicas.

® El 33 % de nifas y nifios se sienten
molestos o disgustados en linea. Las
habilidades sociales e instrumentales
son las mas extendidas entre la infancia
espafola, mientras que las informativas y
creativas son algo menos comunes. Esto
demuestra la necesidad de mejorar la

mediacion escolar.

® El profesorado no media realmente en
sus actividades online y tiende a ser mas
restrictivo (39 %) que proactivo (29 %) a la
hora de mediar en las actividades online del
alumnado. También tiende a imponer mas
restricciones a los y las adolescentes (43 %)

que a los y las preadolescentes (33 %).

El nimero de chicas adolescentes que
acceden a contenidos relacionados con
formas de hacerse dafio fisico (6 % frente a
2 %), suicidarse (5 % frente a 1 %), formas
de estar muy delgada (4 % frente a 1 %)

y mensajes de odio (12 % frente a 4 %)

es significativamente mayor que entre los
chicos. En consecuencia, las adolescentes se
han encontrado en situaciones en internet
que las han molestado (40 %) con bastante

mas frecuencia que los chicos (29 %).

Madres y padres tienden a animar mas a los
chicos que a las chicas a explorar en linea,
mientras que restringen mas a menudo las
actividades de las chicas. Estos hallazgos,
coherentes con resultados anteriores,
muestran su preocupacion especialmente
por la seguridad online de las chicas
(Garmendia et al., 2019).

Espaiia en comparacion con otros paises
de la UE (Smahel et al., 2020)

Tiempo en pantallas: entre 2010 y 2019, el
numero de horas para la infancia espafiola

se ha triplicado de una a tres horas por dia.

El 80 % de nifias, nifios y adolescentes
utilizan el teléfono movil para acceder a

internet.

Conocimientos digitales: la capacidad de

obtener informacion navegando entre la

2 Los resultados presentados son de la Ultima encuesta de 2020 que se hicieron a 2.9000 en Espafia.
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infancia y adolescencia en Espafia estd a la

cola en relacion a los otros paises.

El 44 %de nifos, nifias y adolescentes en
Espafia expresaron no encontrar nunca a
otras personas amables y serviciales en
internet, situando a Espafia a la cola de

Europa.

El 34 % expresaron haber estado expuestos
0 expuestas a contenido negativo en el
Ultimo ano, situando a Espana a la cabeza

de la lista.

Ante estos contenidos negativos, el 29 %
dice no saber qué hacer, muy lejos de la

media europea (13 %).

Cuando un hecho negativo ocurre, el 69
% se lo cuenta a un amigo, un 47 % a un
progenitor, pero un 21 % opta por no

contarselo a nadie (la media es de 19 %).

El 34 % de personas encuestadas dijeron
haber sido victimas de algun tipo de
ataque online en el Ultimo afo, lo cual
pone a Espafia como el segundo pais, tras

Polonia.

El 30 %expres6 haber recibido al menos
un mensaje sexual en el Gltimo afio, por
encima de la media (22 %). En cambio, un
9 % dice haber mandado un contenido de

este tipo, por encima de la media (6 %).

El 47 % de nifias y nifos habia visto
contenido sexual durante el Gltimo afio,
solo por debajo de Rusia. Entre las nifias,
caia al 34 %, pero también por encima de la

media europea (29 %).

Los nifios y niflas encuestados en Espaiia
prefieren la comunicacion offline que

online, por encima de la media europea.

El 52 %afirmd que sus progenitores

nunca hablaban con ellos sobre el uso de
internet, muy lejos de la media (37 %). Sin
embargo, es a quienes (frente a amistades
o profesorado) mas piden ayuda en caso
de que la necesiten (55 %). Es importante
destacar que los nifios, niflas y adolescentes
en Espafa piden ayuda a cualquiera

de los tres grupos (padres, amistades y
profesorado) muy por debajo de la media

europea.

Los conocimientos digitales entre
progenitores es de los mas bajos entre los
paises europeos dado que el 77 % de ellos
ha pedido ayuda a sus hijos/hijas, siendo la

media europea de 67 %.




[ <

Vision de Educo

Desde Educo trabajamos para que la infancia y la
adolescencia tengan herramientas para fomentar
su resiliencia, su autoconocimiento, su participacion
activa y para resolver los conflictos de manera
pacifica, fomentando asi su bienestar. Reconocemos
que hacerlo de manera integral supone también
colaborar con familias, centros escolares, de ocio o
de deporte. También lo hacemos desde las etapas
mas tempranas hasta la adolescencia sabiendo que

las necesidades que tienen son distintas.

Sin embargo, sabemos que hay cuestiones

que requieren cambios estructurales que

solo se lograran gracias a los avances en
politicas, normas y presupuestos. Trabajar con
las administraciones (estatales y autondmicas) e
influir sobre ellas se acompafia con una importante
accion de sensibilizacion a través de nuestras

campanias publicas.

Esta mirada integral tiene como objetivo final
repercutir en una mejora en el bienestar de
los nifios, niflas y adolescentes, protegiendo y
defendiendo sus derechos en el entorno digital

(y fisico) sabiendo que somos un altavoz de sus

intereses y preocupaciones.
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La inteligencia artificial al servicio de
la proteccion

KANJO

KANJO es un sistema de Inteligencia artificial
para la generacion de entornos seguros a través
de la emocionalidad, que propone el analisis de
patrones emocionales asociados a situaciones
de vulnerabilidad y riesgo para nifios y nifias de

primaria.

Con esta herramienta los nifios y nifias realizan dos
veces al dia una evaluacion de sus emociones que
les facilita trabajar su propia inteligencia emocional,
su autoconocimiento, su autonomia, su participacion

y su autoproteccion.

Los resultados obtenidos permiten la deteccidn
precoz de una pauta no saludable, reduciendo en
un 70 % los tiempos de deteccién, y la intervencion
temprana, ya que visibiliza casos en que se cronifica
el sufrimiento. Tras dos afios de acompafiamiento
en los que se ha dado seguimiento a 50.000
nifos, nifias y adolescentes se ha identificado que
necesitan acompafamiento en algin momento

durante el curso.

Segun los creadores de la aplicacion, el hecho
de que los nifios y nifias desarrollen habilidades
para identificar sus propias emociones a edades
tempranas a través de esta herramienta les permite
desarrollar una educacién emocional y con ella
habilidades para desenvolverse en esta dimensién.
Todo esto les permite, ademas, pedir ayuda, poner

limites y conocerse mejor.

- g -

==

B-resol

B-resol es una solucién para luchar contra el acoso
escolar, el ciberacoso, los trastornos alimentarios y
cualquier tipo de conflicto de los y las adolescentes.
Se utiliza la tecnologia mévil para que tanto
victimas como observadores puedan alertar de la
situacion, de manera inmediata, segura y desde
cualquier lugar. La aplicacion permite escuchar
y acompaniar en la resolucion de conflictos en el

entorno educativo y deportivo.

Gracias a su soporte tecnoldgico, es capaz de
hacer informes de seguimiento ante las alertas
recibidas generando un informe que documenta

las actuaciones y elaborando estadisticas.

Desde 2016, cuando se creo la aplicacion, se han
obtenido resultados que muestran que, en los
centros donde se dispone, el impacto del acoso
escolar (5,2 %) y del ciberacoso (0,9 %) esta muy

por debajo de la media.
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Conclusiones y recomendaciones

Tal y como se ha sefialado, las formas en que
el bienestar infantil esta relacionado con el uso
de internet son multiples, dependiendo de un
complejo conjunto de circunstancias y factores a
nivel individual, asi como del contexto institucional

y social.

El principal reto para responsables politicos,
educadores, progenitores y la infancia y adolescencia
sigue siendo promover un entorno digital seguro
donde se fomente su empoderamiento y bienestar
mediante la maximizacion de las oportunidades y
la minimizacion de los riesgos del uso de internet
(Kalmus et al., 2014). Para lograrlo sera esencial
la participacién formada, informada y activa de

los nifios, nifias y adolescentes.

Recomendaciones

Gobierno de Espaia y comunidades
autonomas

" Acordar, aprobar y poner en marcha

la Estrategia Integral de Proteccién en
Internet para 2025. Bajo el liderazgo de
los ministerios competentes y en alianza
con las comunicades autondémicas, el
sector tecnoldgico, la sociedad civil y los
propios nifos, nifas y adolescentes esta
estrategia debe dar pautas concisas de
obligado cumplimiento para todas las
partes interesadas y con presupuesto y

recursos asociados.

Lanzar una campaiia de sensibilizacion
sobre los riesgos y las oportunidades

del entorno digital y hacerlo bajo la
coordinacién de los diversos ministerios
competentes (Juventud e Infancia,
Educacién, Formacién Profesional y
Deporte, Sanidad) y las autonomias
(Servicios Sociales, Infancia, Juventud y
Familias). Tendra que ser una campafa
adaptada a las diversas edades y grupos de
interés (nifios, nifias y adolescentes, padres
y madres, profesorado y profesionales de la
salud) con los canales y formatos adecuados

para tener el mayor alcance e impacto.

Generar espacios y mecanismos para la
participacion efectiva de la infancia. Para
ello, se les debe formar e informar de los
riesgos y oportunidades y asegurar desde
las administraciones que forman parte de

las decisiones que les pueden afectar.

Asignar mas recursos y formacioén a las
escuelas e instituciones educativas. Esto
podria incluir proporcionar dispositivos
digitales, garantizar un acceso equitativo a
la tecnologia y aumentar la concienciacién
sobre la seguridad en linea entre el
profesorado mediante programas de

formacién y talleres.

Fomentar la participacién de la infancia

y la adolescencia en el disefio de




las aplicaciones para que se creen
mecanismos de autoproteccion como

medida para minimizar riesgos.

Poner en marcha un programa educativo
para progenitores y familiares que
permita reducir la brecha de conocimiento
tecnoldgico. Este programa se debe disefar
desde el enfoque de la mediacidn activa, ya
que este ha demostrado ser el mas efectivo
para reducir los riesgos. Estos programas
necesitaran recursos y presupuesto
asignado y se deben coordinar desde las
conferencias interministeriales donde se
estableceran unos minimos que después las

autonomias podran mejorar.

Fomentar la perspectiva de prevencion
con el objetivo de reducir y mitigar los
riesgos de dafos. Esta perspectiva debera
ser transversal a cualquier programa, ley o
norma estatal o autondmica siguiendo el

espiritu de la LOPIVI.

En este sentido, promover figuras como

la del coordinador/a de Bienestar y
Proteccion en los centros escolares y

la del delegado/a de Ocio y Tiempo
Libre. Estas figuras creadas en la LOPIVI
deben implantarse con urgencia de manera
efectiva para lo que es necesario establecer
unos criterios minimos que incluyan perfil,
liberacion horaria, presupuesto y formacion,
y que sean de obligado cumplimiento en

todas las autonomias.

Incluir la educacion digital en el ambito
educativo para que el alumnado aprenda
las oportunidades y los riesgos, conozca
canales de ayuda y se les enseiie a
manejarse en las redes para ser resilientes

en todas las etapas formativas.

Pilotar y escalar herramientas de
deteccion precoz de casos de violencia
implantadas en el sector educativo,

deportivo y de ocio y tiempo libre.

Invertir, fomentar e impulsar mayores
investigaciones académicas para obtener
resultados robustos que permitan orientar
las politicas evitando sesgos ideoldgicos o

tendenciosos.

Invertir en recursos para reducir la brecha
digital y dar acceso de manera equitativa
a todos los nifios, nifias y adolescentes.
Para ello, habra que establecer criterios de
vulnerabilidad para asegurar que colectivos
con especiales necesidades o capacidades
son priorizados. Serd importante

hacerlo desde la coordinacién entre
administraciones estatales, autonémicas

y locales para que no se generen

desigualdades de acceso.

Poner a disposicion de los nifios, nifias y
adolescentes, familias, educadores y otros
profesionales un servicio especifico de
linea de ayuda sobre el uso seguro y
responsable de internet, que ofrezca
asistencia y asesoramiento ante

situaciones potenciales de riesgo.
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Recomendaciones para progenitores

y tutores

" Fomentar la mediacién activa ya que
es el enfoque reconocido como el mas
adecuado para ayudar a los nifios, nifias
y adolescentes a manejarse de manera

saludable en el entorno digital.

® Ampliar los conocimientos y habilidades
digitales para reducir la brecha de
conocimentos en relacién a los nifios, nifias
y adolescentes y poder acompafiarlos con
mejores capacidades en la gestién de los
riesgos y ofrecerles un amplio abanico de

oportunidades.

® Facilitar la escucha activa con nifios,
niftas y adolescentes. Fomentar un
diadlogo continuo y abierto sobre las
experiencias en linea para permitir una
mejor comprension de la tecnologia y sus
implicaciones. Para ello serad imprescindible
ser coherente con un uso personal
saludable con los dispositivos y ser un

ejemplo positivo.

® Conocer y reconocer la perspectiva de
género. Progenitores y tutores deben
entender como el acceso a los recursos en
linea puede diferir entre chicos y chicas, y

abogar por la igualdad de género en las

oportunidades en linea para sus hijos e hijas.

Recomendaciones para los centros
escolares

Demandar a las administraciones
competentes una formacién continua y
adecuada para el profesorado sobre el
manejo de los dispositivos que les permita
ayudar al alumnado a gestionar mejor los

riesgos y aprovechar las oportunidades.

Desarrollar politicas de protecciéon y
buen trato en los centros escolares ya que
les permitiran reconocer mejor los riesgos
que corre el alumnado y poder establecer

medidas para mitigarlos.

Fomentar la participacion activa de
nifos, nifas y adolescentes. Abrir
espacios y canales de manera estructural
para que tengan la oportunidad de
expresar su vision en relacién al entorno
digital y, mas alla, sobre como se puede
fomentar su bienestar.

Reducir la brecha digital. Asegurar
que todos los nifos, nifias y
adolescentes en el centro escolar tienen
acceso a un dispositivo y, si no es asi,
buscar los recursos para que asi sea,
pidiendo ayudas a las administraciones
competentes.




Recomendaciones para la industria

digital

Tomar medidas de manera urgente

para avanzar en la seguridad online,
especialmente en aquellos contenidos a
los que acceden nifias y nifios. Trabajar
para implantar funciones que prevengan el
abuso y la violencia en linea, garantizando
que la informacion se adapte a un publico

mas joven.

Apoyar la creacién de sistemas de
verificacion de edad e incorporarlo en sus
sistemas en coordinacion con la iniciativa
de la Agencia Espafiola de Proteccién de

Datos.

Colaborar con organizaciones e iniciativas
dedicadas a la formacion a progenitores
y tutores sobre el manejo en el entorno
online. Esta colaboracién podria implicar
el desarrollo de recursos y programas que
mejoren el conocimiento y la comprension

de madres y padres.

Contribuir a reducir la brecha digital
favoreciendo el acceso a dispositivos o a

la red para aquellas comunidades que se
encuentran mas aisladas o que no cuentan

con recursos econémicos.

Fomentar las alianzas publico-privadas
junto a las entidades, la academia y la
Administracion para la elaboracién

de investigaciones longitudinales que

proporcionen evidencia al discurso politico.

Recomendaciones para la sociedad civil

Reconociendo que es responsabilidad de las
entidades publicas, las organizaciones de

la sociedad civil podrian lanzar campanas
de sensibilizacion sobre las oportunidades
y riesgos del entorno digital, ya que se
reconoce su singularidad al saber adaptarse

a los diferentes publicos y ser inclusivas.

Monitorear e influir sobre las
administraciones para exigir que

se supere la brecha entre las normas

y politicas existentes y su aplicacion
practica. Abogar por avances basados en
evidencias sin sesgos ideoldgicos y exigir
responsabilidades asociadas a los delitos

online.

Fomentar la colaboracion entre la
sociedad civil, los gobiernos y la
industria tecnolégica para abordar
colectivamente los retos de la seguridad
online. Abogar por el desarrollo y la
aplicacién de estrategias integrales para un

entorno digital mas seguro.

Asegurar que la voz de nifios, nifias y
adolescentes permea cualquier decision,
ley o presupuesto relacionado con el
entorno digital. Eso supone abrir espacios
para la participacién activa de nifios, nifias
y adolescentes en las administraciones
competentes y que estén informados y

formados para esa participacién activa.
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A educo

educar cura

Somos Educo, una ONG que trabaja en mas de 18 paises por el
bienestar y los derechos de la infancia, en especial el derecho a
recibir una educacion de calidad.

Estamos al lado de nifios y nifias de todo el mundo, especialmente
los que viven en situacion de vulnerabilidad, pobreza o falta de
oportunidades. Pase lo que pase, nada nos detiene: ante cualquier
crisis, conflicto armado o emergenciaq, la educacién no puede parar.
Porque la educacién es urgente: cura, empodera y protege.

@ educo.org @ @educoong @ @educo_ONG
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